Montevideo. 08 JUL 2019

VISTO: el Proyecto de Acuerdo Especifico denominado “Implementacion Centro de
Operaciones de Seguridad™ a suscribirse entre la Agencia para el Desarrollo del
Gobierno de Gestion Electronica y la Sociedad de la Informacion y del Conocimiento
(AGES1C) y la Fundacion Julio Ricaldoni (FJIR) de la Facultad de Ingenieria de la
‘universidad de la RepUblica;

RESULTANDO: 1) que el Acuerdo Especifico referenciado, se enmarca en el
Convenio Marco de Cooperacion Interinstitucional firmado el 26 de agosto de 2013
entre AGESIC y la FJR. y su respectiva adenda de fecha 23 de octubre de 2014. en
virtud del cual se acordd que ambas se apoyaran mutuamente para el mas eficaz y
eficiente cumplimiento de sus respectivas misiones y lineas estratégicas;

I1) que el mencionado Convenio establece que las diversas
actividades a desarrollarse  se instrumentaran en  Acuerdos  Especificos
complementarios;

I11) que AGESIC ha implementado un Centro de Operaciones de
Seguridad (en adelante SOC, por sus siglas en inglés) que tiene como principal funcion
la deteccion temprana y efectiva de incidentes, habilitando las funciones de
ciberseguridad para responder rapidamente a los mismos, trabajar de manera
colaborativa y compartir conocimiento en forma efectiva;

IV) que dentro de los principales objetivos del SOC, se encuentra
el de mejorar la capacidad operativa en la deteccion de incidentes de ciberseguridad
partiendo de un enfoque de 24x7 on-site, el procesamiento y analisis de grandes
volUimenes de datos, asi como la colaboracion operativa entre el sector publico, privado,
academia y la sociedad civil,

V) que la Fundacion Julio Ricaldoni, en el marco de su mision
institucional, apoya el desarrollo cientifico y tecnoldgico del Estado, viabilizando la
participacion de estudiantes, docentes, grupos académicos especializados y egresados de
la Facultad de Ingenieria de la Universidad de la Republica, y del Centro de Ensayos de
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Software (CES), asi como de todo otro personal idoneo o entidad técnica especializada
que pueda ser requerido ai efecto, en la realizacion de acciones tendientes al
cumplimiento de los fines objeto del presente Acuerdo, asi como de sus cometidos
sustantivos;

V1) que atento a ello y en virtud de que la FIR y AC-ESIC vienen
manteniendo una relacién de cooperacion mutua desde el afio 2008, traducida en
sucesivos Convenios de Cooperacion, cuya ejecucion ha significado un importante
aporte para que la Agencia desarrolle los cometidos sustantivos que le son propios de
manera eficaz y eficiente, ambas partes han entendido conveniente suscribir el presente
Acuerdo Especifico, a fin de continuar y profundizar las acciones de mutua
cooperacion;

CONSIDERANDO: 1) que para hacer posible el cumplimiento de los objetivos del
Acuerdo a suscribirse, es necesario que AGESIC transfiera a la Fundacion Julio
Ricaldoni la suma total de hasta S 9.000.000 (pesos uruguayos nueve millones con
00/100), que se materializara en diferentes partidas en funcion de la evolucion de la
ejecucion del acuerdo, y quedara sujeta a lo dispuesto en la Ordenanza N° 77 del
Tribunal de Cuentas;

1) que el Area Administracion y Finanzas de AGESIC ha
expedido la constancia de afectacion de crédito N° 536 de fecha 02 de mayo de 2019, de
conformidad con lo dispuesto por el articulo 27 de la Ley  17.243 de 29 de junio de
2000;

I11) que se cuenta con la intervencion de la Contadora Auditora
del Tribunal de Cuentas destacada ante la Presidencia de la Republica, sin
observaciones;

ATENTO: a lo precedentemente expuesto, a lo preceptuado por el articulo 211, literal
b) de la Constitucion de la Republica y a lo dispuesto por el Articulo 33 literal C)
numeiral 21 del Texto Ordenado de la Contabilidad y Administracion Financiera del
Estado (TOCAF), aprobado por Decreto N° 150/012 de 11 de mayo de 2012, y demas
normas complementarias y concordantes aplicables;



EL PRESIDENTE DE LA REPUBLICA
RESUELVE:

lo. Apruébase la suscripcion del Acuerdo Especifico denominado “Implementacion
Centro de Operaciones de Seguridad” entre la Agencia para el Desarrollo del Gobierno
de Gestion Electronica y la Sociedad de la Informacion y del Conocimiento y la
Fundacion Julio Ricaldoni de la Facultad de Ingenieria de la Universidad de la
Republica, cuyo proyecto se adjunta a la presente resolucion y forma parte integrante de
la misma.

20. Autorizase la transferencia a la Fundacion Julio Ricaldoni de la Facultad de
Ingenieria de la Universidad de la Republica de la suma total de hasta $ 9.000.000
(pesos uruguayos nueve millones con 00/100) a efectos de la ejecucion del referido
Acuerdo Especifico, la que se realizard en diferentes partidas y quedara sujeta a lo
dispuesto en la Ordenanza N° 77 del Tribunal de Cuentas, una vez suscrito el Acuerdo
Especifico mencionado en el numeral anterior.

30. Las transferencias a realizarse se imputardn con cargo al Inciso 24 “'Diversos
Créditos”, Unidad Ejecutora 002 "Presidencia de la Republica”, Programa 484 “Politica
de Gobierno Electronico”, Proyectos 501 “Seguridad de la Informacion” y 507
“Integracion de la Informacion del Estado”, Financiamiento 1.1: Rentas Generales.

40. Autorizase al Director Ejecutivo de AGESIC a suscribir el referido Acuerdo
Especifico con la Fundacién Julio Ricaldoni de la Facultad de Ingenieria de la
Universidad de la Republica, que se adjunta a la presente y a realizar las transferencias
de acuerdo a la evolucién de la ejecucion del mismo hasta completar la suma total de $
9.000.000 (pesos uruguayos nueve millones con 00/100).

50. Comuniquese, publiquese.

D
R
Periodo 2015 - 2020
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ACUERDO ESPECIFICO

AGESIC 005-2019

Implementaciéon Centro de Operaciones de Seguridad

En la ciudad de Montevideo, a los... dias del mes de... de 2019, comparecen, por una
parte: la Agencia para el Desarrollo del Gobierno de Gestion Electronica y la
Sociedad de la Informacion y del Conocimiento (en adelante, “AGESIC),
representada por su Director Ejecutivo, Ing. José Clastornik, con domicilio en la calle
Santiago de Liniers 1324, piso 4 (Torre Ejecutiva Sur) de esta ciudad; y por otra parte:
la Fundacion Julio Ricaldoni de la Facultad de Ingenieria de la Universidad de la
Republica (en adelante, la “Fundacion Julio Ricaldoni” o “FJR"), representada por su
Presidente, Ing. Maria Simén, con domicilio en la calle Benito Nardone 2310 de esta

ciudad, quienes convienen en celebrar el siguiente Acuerdo:

1 Contexto. -
1. - Con fecha 26 de agosto de 2013, las Instituciones comparecientes suscribieron un
Convenio Marco de Cooperacion Interinstitucional, con el objetivo de apoyarse
mutuamente para el eficaz y eficiente cumplimiento de sus respectivas misiones y
lineas estratégicas. En ese sentido, acordaron que las diversas actividades a
desarrollarse en el marco de dicho Convenio se instrumentardn en Acuerdos
Especificos complementarios, que pasaran a formar parte del mismo.
2. - AGESIC, ha implementado un Centro de Operaciones de Seguridad (en adelante,
SOC), por sus siglas en inglés, que tiene como principal funcién la deteccion temprana
y efectiva de incidentes, habilitando las funciones de ciberseguridad para responder
rapidamente a los mismos, trabajar de manera colaborativa y compartir conocimiento
en forma efectiva.
Los principales objetivos del SOC, son los de mejorar la capacidad operativa en la
deteccion de incidentes de ciberseguridad, partiendo de un enfoque de 24x7 on-site,
procesamiento y analisis de grandes volimenes de datos, asi como la colaboracion
operativa entre el sector publico, privado, academia y sociedad civil, entre otros.
3. - Por su parte, la Fundacion Julio Ricaldoni, en el marco de su mision institucional de
apoyar el desarrollo Cientifico y Tecnoldgico del Estado, viabilizando la participacion
de estudiantes, docentes, grupos académicos especializados y egresados de la
Facultad de Ingenieria de la Universidad de la Republica (FING-UDELAR), servicios

del Centro de Ensayos de Software (CES), asi como de todo otro personal idéneo o
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entidad técnica especializada que pueda ser requerido al efecto, en la realizacion de
acciones tendientes al cumplimiento de los cometidos sustantivos que le son propios a
éste, en sus diversas unidades y organismos, el cual es ofrecido a la contraparte como
forma de cooperacion en las areas de necesidad e interés.

4.- En virtud de que la FJR y AGESIC vienen manteniendo una relacion de
cooperacion mutua desde el afio 2008, traducida en sucesivos Convenios de
Cooperacion y servicios, cuya ejecucion ha significado un importante aporte para que
la Agencia desarrolle los cometidos sustantivos que le son propios de manera eficaz y
eficiente, ambas partes han entendido conveniente suscribir el presente Acuerdo

Especifico, a fin de continuar y profundizar las acciones de mutua cooperacion.

2 Objeto. -
El presente Acuerdo Especifico, se enmarca en el Convenio Marco de Cooperacion
Interinstitucional firmado el 26 de agosto de 2013 y su modificacion de fecha 23 de
octubre de 2014, entre AGESIC y la FJR.
El objeto es brindar apoyo a AGESIC en el funcionamiento del Centro de Operaciones
de Seguridad (SOC) alinedndose con los objetivos y acciones estratégicas que defina

la Agencia a tales efectos.

3 Alcance. -
En el marco de este Acuerdo, AGESIC podra solicitar a la FJR apoyo en la gestion de
los recursos humanos necesarios para el funcionamiento del Centro de Operaciones
de Seguridad (SOC).
Tales actividades, se realizardn en coordinaciéon entre AGESIC y la Fundacion Julio
Ricaldoni, de acuerdo a los protocolos y procedimientos operativos que se acordaran

entre los interlocutores de las partes (definidos en la Clausula Décima).

A tales efectos, la FJR facilitara la participacion de estudiantes, docentes y egresados
de la FING-UDELAR, asi como de todo otro personal idéneo requerido para colaborar
con la Agencia en la realizacion de acciones tendientes al cumplimiento de los fines

objeto del presente Acuerdo, asi como de sus cometidos sustantivos.

4  Monto. -

A los efectos de viabilizar el cumplimiento del presente Acuerdo Especifico, AGESIC
ha decidido destinar la suma de hasta $ 9.000.000 (pesos uruguayos nueve millones
con 00/100) procedentes de sus propios recursos, los que se transferiran en diferentes

partidas.
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5 Transferencias y Gestion. -

De acuerdo a lo establecido en la Clausula Cuarta (Monto), contra la suscripcion del
presente Acuerdo, AGESIC realizara una transferencia inicial de hasta $ 6.000.000
(pesos uruguayos seis millones con 00/100) procedentes de sus propios recursos.

El resto de las transferencias se realizaran de acuerdo a la evolucién de la ejecucion
del presente Acuerdo, la cual se gestionard, desde el punto de vista financiero,
conforme a las rendiciones de gastos dispuestas por la Ordenanza N° 77 del Tribunal

de Cuentas.

La materializacion de los compromisos asumidos por la FJR referidos en la Clausula
Tercera (Alcance), implicar4 gastos administrativos y de gestion en los que la FJR
debera incurrir. Para atender a los mismos, la FJR queda autorizada a retener un 6,5%
(seis con cinco por ciento) de cada ingreso por dicho concepto. El reconocimiento de
dicho gasto se hara en forma proporcional al monto ejecutado (siguiendo el criterio de

lo devengado).

Toda la documentacién de gastos que se emita como consecuencia de la ejecucion
del presente Acuerdo, serd realizada, segun corresponda, a nombre de: FJR- AE
AGESIC-005 -2019.

El saldo que resulte por la no ejecucion en su totalidad de las sumas transferidas por
AGESIC en cumplimiento del presente Acuerdo Especifico, quedara a disposicion de
dicha Agencia, la cual resolverd su destino, indicando en forma oportuna a la FJR

cémo proceder con el remanente.

6 Confidencialidad y No Divulgacion. -
Sin perjuicio de lo definido en el Convenio Marco de Cooperacion vigente, para este
Acuerdo Especifico, las partes acuerdan que toda informacion relacionada con la otra
parte, 0 que se generara en el marco del presente Acuerdo, no sera divulgada o
distribuida directa o indirectamente a ningun tercero, sin el previo consentimiento
expreso y por escrito de la otra parte, conforme a lo dispuesto por la normativa vigente

en la materia.

Las obligaciones mencionadas, se mantendran mientras dure el vinculo entre las
partes, sin perjuicio de la informacién secreta, reservada o confidencial, conforme a lo
dispuesto en la Ley N° 18.381 de 17 de octubre de 2008 de Acceso a la Informacion

Pudblica, modificativas y concordantes.



7 Propiedad de la Informacion. -
AGESIC y/o quien/es ésta determine, tendra derecho exclusivo a toda propiedad
intelectual y otros derechos de dominio, incluyendo entre otros, patentes, derechos de
autor y marcas registradas, con respecto a los productos, procesos, invenciones,
ideas, conocimientos técnicos o documentos y otros materiales que se generen o

desarrollen en el marco del presente Acuerdo.

8 Vigencia. -
El presente Acuerdo entrard en vigencia a partir de su suscripcién hasta el 31 de
marzo de 2020, a menos que cualquiera de las partes comunique a la otra su voluntad
de desvincularse con al menos 30 (treinta) dias corridos de antelacion al vencimiento
original o al de cualquiera de sus prérrogas. La pérdida de vigencia de este Acuerdo
no afectara las acciones pendientes de finalizacion que hubieren sido aprobadas

oportunamente por las partes.

9 Acuerdos Complementarios. -
Este Acuerdo Especifico, podra ser modificado y/o ampliado de comiUn acuerdo entre
las partes, asi como complementado por otros Acuerdos a efectos de interpretar,

definir o implementar la regulacion del presente.

10 Interlocutores.-
Se consideraran interlocutores validos en todo lo relativo a la aplicacion del presente o
gue se implementen en lo sucesivo, los siguientes representantes designados por

cada parte contratante:

. Por AGESIC: Cra. Leticia Buela (titular) y Cra. Paula Marquez (alterno).
. Por FJR: la Directora Ejecutiva, Ing. Julieta Lopez (titular) e Ing. Andrea Solari
(alterno).

En caso de modificarse las designaciones antedichas, debera cursarse comunicacion

fehaciente a la otra parte.

11 Rescision.-
Sin perjuicio de lo establecido en la Clausula Octava (Vigencia), el presente Acuerdo
s6lo podra rescindirse de comin acuerdo de las partes o por cualquiera de ellas de
manera unilateral, con motivo debidamente justificado y con un preaviso de 30 (treinta)

dias.
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12 Otros Participantes.-
Las partes contratantes de comun acuerdo, podran solicitar la participacién de otros
organismos publicos o privados para la ejecucidon y coordinacion de Programas y
Proyectos realizados de conformidad con el presente Acuerdo, y ampliar los alcances

del mismo a otras areas de interés comdun.

13 Domicilios. -

A todos los efectos a que diere lugar este Acuerdo, las partes constituyen domicilios
especiales en los indicados como respectivamente suyos en la comparecencia,
considerandose valida toda comunicacion, notificacion, intimacion o similares que se
practiqguen mediante telegrama colacionado u otro medio fehaciente legalmente

admitido.

14 Otorgamiento.-
En prueba de conformidad, se firman 2 (dos) ejemplares de un mismo tenor y

contenido, a un mismo efecto.

Por AGESIC Por la Fundacién Julio Ricaldoni

Ing. José Clastornik Ing Maria Simén



