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MINISTERIO DEL INTERIOR
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MINISTERIO DE TRABAJO Y SEGURIDAD SOCIAL
MINISTERIO DE SALUD PUBLICA
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MINISTERIO DE TURISMO

MINISTERIO DE VIVIENDA 'Y ORDENAMIENTO TERRITORIAL
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MINISTERIO DE AMBIENTE

M)ntevideo, 912 QIC. 2025

VISTO: lo establecido por el literal C) del articulo 78 de la Ley N° 20.212, de 6 de

noviembre de 2023;

RESULTANDO: 1) que el empleo de sistemas de informacion, particularmente en la
Administracién Publica, constituye un instrumento fundamental y necesario para el
desarrollo eficiente y eficaz de las tareas a la interna de las entidades publicas, para el
monitoreo y contralor de los procesos, y para facilitar la interaccién con las personas y

las empresas;

I1) que se han puesto en practica a través de distintas disposiciones
normativas, multiples medidas de seguridad para la utilizacion de los sistemas antes

indicados;

I11) que, en el contexto actual, resulta necesario implementar
mecanismos adicionales con el objetivo de garantizar la protecciéon de los referidos

sistemas de informacion y su continuidad operativa.

CONSIDERANDO: 1) que el articulo citado en el Visto dispone la obligacion de las
entidades publicas, y las entidades privadas vinculadas a servicios o sectores criticos del
pais, referidas en el articulo 149 de la Ley N° 18.719, de 27 de diciembre de 2010, en la
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redaccion dada por el articulo 84 de la Ley N° 19.924, de 18 de diciembre de 2020, de
adoptar las medidas de prevencion que determine la reglamentacion;

Il) que, el Decreto N° 66/025, de 20 de febrero de 2025 en su
articulo loatribuye a la Agencia para el Desarrollo del Gobierno de Gestion Electronica
y la Sociedad de la Informacién y del Conocimiento (Agesic), el cometido de, entre otros,
establecer y dirigir politicas y procedimientos, metodologias y mejores précticas en el
ambito de su competencia, y elevar al Poder Ejecutivo propuestas de reglamentacion en

la materia;

I11) que, los articulos 100y siguientes del Decreto mencionado en el
Considerando anterior establecen un conjunto de obligaciones asociadas a la seguridad
de la informacion que deben cumplir las entidades obligadas por dicho Decreto, las que

deberan complementarse con las establecidas en el presente para las entidades publicas.

ATENTO: a lo expuesto y a lo previsto en las disposiciones normativas citadas;

EL PRESIDENTE DE LA REPUBLICA
—actuando en Consejo de Ministros—
DECRETA:

Articulo lo - Activacion de sistemas de autenticacion multifactor. Las entidades
publicas deberan, en un plazo de 120 (ciento veinte) dias a contar de la publicacion del
presente Decreto, activar sistemas de autenticacién multifactor u otros mecanismos con
niveles de seguridad superior, para el acceso a todos sus sistemas y servicios por parte de

sus funcionarios, personal contratado y proveedores.

Articulo 20 - Acceso remoto. Para sistemas y servicios expuestos en internet a la fecha
de promulgacion del presente Decreto, el plazo para el cumplimiento de la obligacion
prevista en el articulo anterior serd de 30 (treinta) dias a contar de su publicacion. Las
entidades publicas podran alternativamente y dentro de dicho plazo, realizar el acceso
remoto a los sistemas y servicios a través de una red privada virtual, la que debera contar

con autenticacion multifactor o superior.



Si al vencimiento del plazo previsto en el inciso anterior, no se hubiera dado
cumplimiento a la obligacion referida por alguno de los métodos indicados, el acceso
remoto a través de internet deberd ser suspendido y sélo podra ser reactivado una vez

cumplida dicha obligacion.

Las obligaciones previstas en el presente articulo y en el articulo que antecede seran
aplicables a todo nuevo sistema o servicio empleado por las entidades publicas desde el

dia de su puesta en produccion.

Articulo 30- Confeccion de Inventario de sistemas y servicios expuestos en internet
- Las entidades publicas deberan, en el plazo previsto en el articulo lo del presente
Decreto, confeccionar un inventario de todos los sistemas o servicios expuestos en
internet, el que deberd ser actualizado en forma anual, o en el caso de que se expongan

Nuevos sistemas 0 Servicios.

Articulo 40 - Eliminacién de sistemas y servicios en desuso. Las entidades publicas
deberén, en el plazo previsto en el articulo 1odel presente Decreto, eliminar el acceso a
todos los sistemas y servicios que no se utilicen o que se consideren innecesarios. Deberan
asimismo procurar, de ser posible, la eliminacion o desinstalacion definitiva de dichos

sistemas o servicios, especialmente en los servidores de desarrollo, testing y capacitacion.

En el mismo plazo, las entidades publicas deberan eliminar el acceso a través de puertos
UDP/TCP que no tengan un servicio expuesto, y revisar los sistemas y servicios utilizados

por omision que no sean necesarios en su operativa.

El proceso de andlisis y eliminacion, en su caso, previsto en el presente articulo, deberé

ser realizado en forma permanente por parte de las entidades publicas.

Articulo 50 - Comunicacién mensual. Las entidades pubicas deberan comunicar
mensualmente a la Agencia para el Desarrollo del Gobierno de Gestion Electrénica y la
Sociedad de la Informacién y del Conocimiento (Agesic) los avances en el desarrollo de
las obligaciones previstas en el presente Decreto hasta su total cumplimiento, luego del

cual, quedaran relevadas de dicha comunicacion.



Articulo 60 - Atribuciones de la Agencia para el Desarrollo del Gobierno de Gestién
Electronicay la Sociedad de la Informacién y del Conocimiento (Agesic) - La Agencia
para el Desarrollo del Gobierno de Gestidn Electronica y la Sociedad de la Informacién
y del Conocimiento (Agesic), tendra las siguientes atribuciones con respecto al
cumplimiento de las obligaciones previstas en el presente Decreto:

a. Asesorar, en lo pertinente, a las entidades publicas.

b. Conceder prorrogas, en circunstancias absolutamente excepcionales, fundadas,
bajo responsabilidad de la entidad pablica requirente y por un plazo que no podra
exceder de 120 (ciento veinte) dias. En ningun caso podran concederse prorrogas
genéricas a una entidad publica determinada, ni para el cumplimiento de la

obligacion prevista en el articulo 3o del presente Decreto.

c. Realizar auditorias periddicas y mediante herramientas automaticas del
cumplimiento de dichas obligaciones, asi como de la posible existencia de otras
vulnerabilidades en los sistemas y servicios de las entidades publicas

d. Elevar a la Presidencia de la Republica informacion periddica relativa al

cumplimiento o incumplimiento por parte de las entidades publicas.
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